ik

pwec

Priopéenje za javnost

Datum Ponedjeljak, 17. rujna 2018. godine

Kontakt Jasna Krzani¢, Marketing i komunikacije, PwC Hrvatska

Tel: +385 98 383 012
e-mail: jasna.krzanic@pwc.com

Stranice 4

Prijevare i gospodarski kriminal predstavljaju trajnu i

rastucu prijetnju organizacijama u Hrvatskoj
Porast kibernetickog kriminala zahtijeva djelovanje

53% hrvatskih organizacija koje su sudjelovale u PwC-ovom Globalnom istrazivanju
gospodarskog kriminala i prijevara izjavilo je kako su u posljednje dvije godine njihove
organizacije bile zrtvama prijevara i gospodarskog kriminala. Ovo predstavlja znacajan
porast u odnosu na 26% u 2016. godini.

Iako je zabiljezena stopa gospodarskog kriminala u hrvatskim organizacijama znacajna,
te ujedno i visa od svjetske (49 %) i isto¢noeuropske razine (47 %), moguce je da je
zapravo rezultat vecée osvijestenosti o prijevarama i poboljSane detekcije. U stvarnosti su
sve organizacije izgledne Zrtve gospodarskog kriminala i prijevara, a nase zabiljeZene
brojke vjerojatno su korisnije kao pokazatelji organizacijske osvijestenosti nego stvarne
prijevare.

Kao najcées¢i tipovi prijevara zabiljezene su dvije ,nove” vrste (koje do sada nisu bile
zasebno izdvojene). To su potrosacke prijevare (61 %), a slijedi ih obmanjujuce poslovno
ponasanje koje dijeli drugo mjesto s kibernetickim kriminalom (33 %).

65 % svih hrvatskih ispitanika iz sektora financijskih usluga dozivjelo je potrosacku
prijevaru. Potrosacke prijevare takoder su navedene kao najteZe i najozbiljnije u smislu
posljedica koje uzrokuju.

Mito i korupcija su pali s drugog mjesta na kojem su se nalazili u 2016. godini (33 %), na
Cetvrto mjesto (12 %) najcesée zabiljezenih slucajeva kriminala. Ovo ,,pobolj$anje” je
vjerojatno samo relativnho i moze se pripisati opéenito slabijoj detekciji karakteristi¢noj
za ovu vrstu prijevare.

PwC je za potrebe Globalnog istrazivanja gospodarskog kriminala za 2018. godinu ispitao vise
od 7.200 sudionika iz 123 zemlje. Hrvatska je u Globalnom istrazivanju gospodarskog kriminala
sudjelovala drugi puta, sa 62 vodece hrvatske organizacije koje su podijelile svoje iskustvo i
percepciju o ovoj temi.

Na globalnoj je razini 49% organizacija dozivjelo gospodarski kriminal u posljednje dvije godine,
dok ih je u Hrvatskoj isto dozivjelo 53%. Kibernetic¢ki kriminal pogada svaku tre¢u organizaciju
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(33 %), Sto je porast u odnosu na situaciju prije dvije godine (25 %) te u odnosu na globalnu
razinu (21%).

Prevladavajuce vrste kibernetickih napada u Hrvatskoj ukljuc¢uju zlonamjerni softver (malware)
(35 %) i kradu identiteta putem interneta (phishing) (27 %). Gotovo polovica hrvatskih

procese (47 %), jasno ukazujuci na to koliko je opasna ova vrsta prijevare.

Unatoc tome Sto osvijeStenost hrvatskih organizacija o kibernetickom kriminalu raste pa svaki
treci ispitanik ocekuje da ce dozivjeti kiberneticki napad i ujedno vjeruje da ce to biti vrsta
kriminala koja Ce izazvati najvece poremecaje i negativne utjecaje (32 %), ipak gotovo Cetvrtina
hrvatskih organizacija nema ili nije upoznata s postojanjem programa kiberneticke sigurnosti za
sprecavanje i otkrivanje ovog kriminala u svojim organizacijama (23 %). Otprilike samo jedan
od tri hrvatska ispitanika proveo je procjenu ranjivosti na kiberneti¢ke napade u posljednje dvije
godine (35 %).

Iako jos$ uvijek ima prostora za poboljsanje, razina povjerenja u tijela odgovorna za provedbu
zakona vezano za kiberneticki kriminal se poboljsala od naseg posljednjeg istrazivanja. Tako bi
vise od polovice hrvatskih ispitanika (53 %) s relevantnim drZzavnim tijelima podijelilo
informacije o sumnyji ili pretrpljenim kibernetickim napadima.

Posljedice prijevara i gospodarskog kriminala:

Broj prijavljenih izravnih financijskih gubitaka uzrokovanih prijevarama je porastao. Oko
polovice hrvatskih ispitanika koji su bili Zrtvama prijevara u 2018. i 2016. godini procijenili su
ukupne financijske gubitke na iznos izmedu 320.000 i 6,4 milijuna kuna (50.000 i 1 milijun
USD), no sada ih je 9 % pretrpjelo i financijske gubitke veée od 6,4 milijuna kuna (1 milijun
USD), koje u 2016. godini nitko nije prijavio.

Sekundarni gubici povezani s prijevarama, kao $to su iznosi koji se ulazu u istrage i ostale
intervencije vezane uz prijevare nisu zanemarivi — 39 % hrvatskih organizacija uloZilo je jednake
ili ¢ak i vece iznose u takve istrage i intervencije od iznosa koji su izravno izgubljeni uslijed
prijevara.

Moral zaposlenika (39 %) i reputacijska Steta/steta za brend te za poslovne odnose (oboje 30 %)

.....

Hrvatske organizacije pokazuju pozitivan trend ulaganja i planiranja izdvajanja veéih iznosa za
borbu protiv gospodarskih prijevara i kriminala, iako je to jos uvijek ispod svjetskih razina. Tako
je gotovo jedna od tri ispitane organizacije povecala financijska sredstva za borbu protiv
gospodarskog kriminala u posljednje dvije godine (30 %) te ujedno planira nastaviti sa sve
vetim izdvajanjima u sljedece dvije godine (31 %).

Borba s prijevarama:

Ivana Rapi¢, Voditelj forenzi¢kih usluga u Hrvatskoj, izjavljuje:

“Hrvatski rezultati se razlikuju od globalnih u pogledu tipi¢nog pocinitelja prijevare. Na
globalnoj razini, veéina pocinitelja su unutarnji (52% nasuprot 42%), dok hrvatski ispitanici
navode da je vise vanjskih pocinitelja u odnosu na unutarnje (50% nasuprot 42%), te da se
vec¢inom radi o kupcima (70%). S obzirom da su unutarnji poc¢initelji prijevara u pravilu
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sposobniji zaobiéi postoje¢e unutarnje kontrole, ovaj rezultat moze potencijalno ukazivati i na to
da organizacije ustvari nisu svjesne da su ugrozene od strane svojih zaposlenika. S druge strane,
visoka stopa prijevara pocinjena od strane vanjskih subjekata ukazuje da se nedovoljno paznje
pridaje izboru tih subjekata. Pravovremeno povodenje provjera vanjskih subjekata (tzv.
background checks), dubinskog snimanja njihove reputacije i integriteta (tzv. integrity due
dilligence) i sli¢nih corporate intelligence procedura na vanjskim subjektima, uvijek je
isplativije nego kasnije suocavanje s neugodnim posljedicama.”

Unutarnji pocinitelji prijevara u Hrvatskoj (i globalno) prvenstveno dolaze iz redova marketinga
i prodaje (40 %) te operativnih i proizvodnih funkcija (30 %). Po svemu sudeci, organizacije bi
trebale postroziti mehanizme za sprecavanje prijevara na tim podrucjima.

Prema istrazivanju, opéu procjenu rizika prijevara nije provelo je 48 % ispitanika, $to je gotovo
jednako broju ispitanika koji su naveli da prijevaru nisu dozivjeli ili da je nisu svjesni (47 %).
Buduéi da je opéa procjena rizika prijevara klju¢ni preduvjet za uéinkovito sprec¢avanje i
otkrivanje prijevara, ovo mozda nije puka slucajnost, ve¢ moguéi pokazatelj dodatnih
neotkrivenih prijevara koje se skrivaju medu ovim brojkama.

Opéa procjena rizika se smatra vaznim dijelom programa uskladenosti (tzv. compliance
programe) koji pomaze organizacijama identificirati jedinstvene i specifi¢ne rizike prijevare na
koje bi se trebale usredotociti. Hrvatske organizacije trebale bi poceti provoditi opce procjene
rizika prijevare u mnogo vec¢oj mjeri. Postoje takoder neke naznake o pukom zadovoljavanju
forme ili "samo na papiru" pristupu uskladenosti vezano za prijevare u hrvatskim
organizacijama - mnoge hrvatske organizacije (81 %) su navele kako imaju formalne programe
poslovne etike i uskladenosti, ali ne toliko puno (njih samo 57 %) je izjavilo da ustvari imaju
specifi¢ne politike koje se bave opéim rizicima prijevara. Jo$ manji broj ih ima kontrole
prilagodene za postupanje s op¢im rizicima prijevare (24 %). Hrvatske bi organizacije trebale
pojacati svoje napore u uspostavljanju prikladno prilagodenih kontrola i osiguravanju dostatnih
resursa (ljudskih i tehnoloskih) koji bi takve programe uskladenosti ustvari ucinili
ucinkovitijima.

Per Sundbye, Partner i Voditelj forenzickih usluga u jugoistoénoj Europi, izjavljuje:

»~Ako se organizacije uopce ne posvete utvrdivanju razli¢itih prijevarnih scenarija koji bi ih mogli
pogoditi, teSko da ¢e biti u moguénosti da ih sprijece, a jo$ manje ¢e biti u poziciji da ih otkriju i
zaustave napade dok gubici ne postanu znacajni. Time postaju laka meta.

Neke organizacije rade na nacin da koriste neki postojeéi genericki dokument, samo kako bi
mogle zadovoljiti formu i staviti kvacicu na zahtjev da imaju formalan program poslovne etike i
uskladenosti. Ali ukoliko taj program ne pokriva specifi¢nosti te organizacije, ukoliko nije
ucinkovito implementiran i primijenjen te iznad svega, ukoliko ne postoje upute za njegovu
prakti¢nu primjenu s treninzima i primjerima (tzv. case studies) primjenjivima bas na vase
zaposlene i upravu, on prakti¢no nema nikakve vrijednosti.”

Osim internih kontrola, druga iznimno vazna ,protumjera“ za unutarnje prijevare je snazna
korporativna kultura koja potice uskladenost, naglasava vaznost eti¢kog ponasanja i promice
otvorenost i transparentnost. Edukacije kojima se podiZe svijest o posljedicama prijevara,
periodi¢no potpisivanje izjava o uskladenosti kojima ¢e zaposlenici potvrdivati da slijede
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protokole drustva, dobro oglasavana politika otvorenih vrata i telefon za prijavu nepravilnosti,
odli¢ni su pomagaci u uspostavi snazne, prijevarama nesklone, korporativne kulture.

Dok je telefon za prijave nepravilnosti vazan element korporativne kulture i uobi¢ajeno vazno
sredstvo za otkrivanje prijevara u drugim dijelovima svijeta, hrvatska drustva ponovno su
izvijestila da nijedan slucaj nije bio otkriven tim putem.

Ovo istrazivanje pokazuje kako hrvatske organizacije u ve¢oj mjeri koriste sofisticiranije alate za
otkrivanje i pracenje prijevara, u usporedbi s tradicionalnijim metodama kao Sto su
korporativna sigurnost i rutinske interne revizije koje su predstavljale primarne metode
detekcije prije dvije godine. 50 % prijavljenih slucajeva prijevara je otkriveno koristeci
sofisticiranije alate poput upravljanja rizicima prijevara, analize podataka i pracenja sumnjivih
aktivnosti.

Cijelo izvjes¢e moZete preuzeti ovdje.

About PwC

Cilj PwC-a u Hrvatskoj je izgraditi povjerenje u drustvu i rijesiti vazne probleme. Cinimo
mrezu tvrtki u 158 zemalja s vise od 236.000 ljudi koji se zalazu za pruzanje kvalitetnih usluga
na podruéjima revizije i ra¢unovodstvenog savjetovanja, poslovnog savjetovanja i poreznih

usluga. Posjetite www.pwe.hr da biste doznali viSe i rekli nam Sto vam je vazno.

PwC se odnosi na hrvatsko drustvo ¢lana mrezZe, a moze se ponekad odnositi na mrezu PwC-a.
Svako drustvo ¢lan mreZe zasebna je pravna osoba.
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