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Dobrodosli u nase Globalno istraZivanje
gospodarskog kriminala iz 2016. (,,GECS
2016.“) koje obuhvaca dvogodisnje
razdoblje od posljednjeg istrazivanja
provedenog 2014. godine do 2016.
godine. To je najvece istrazivanje takve
vrste, u kojem je sudjelovalo 6.337
ispitanika iz 115 zemalja. Ovo je osmi put
da smo pripremili globalno istrazivanje.

Posebno smo ponosni $to je ovo prvi put
da smo objavili izdanje za Hrvatsku. O
vaznosti gospodarskog kriminala u
hrvatskim organizacijama svjedoc¢i
¢injenica da je ¢ak 47 vodec¢ih hrvatskih
drustava dobrovoljno podijelilo svoja
iskustva s nama.

Na prvi se pogled cini da Hrvatska stoji
vrlo dobro, sa stopom incidenata vezanih
uz gospodarski kriminal nizom od
prosjeka. ,,Samo” 26 % ispitanika
dozivjelo je gospodarski kriminal u
posljednje dvije godine.

Medutim, postoje i druge okolnosti koje
ukazuju na vjerojatnost nizih stopa
detekcije. Kljuc¢ni alati za pracenje i
detekciju, kao Sto je analiza podataka u
svrhu utvrdivanja neobi¢nih aktivnosti i
nepravilnih uzoraka transakcija, nisu
vrlo sofisticirani, a Cesto se uopce ne
koriste. Obic¢no ne postoje ni ucinkoviti
kanali za prijavu gospodarskog
kriminala, poput telefona za prijave
nepravilnosti (tzv. hotline). Ako i postoje,
malo je ili nimalo povjerenja u integritet
tog kanala, kao i u adekvatnu zastitu
osoba koje upozoravaju na nepravilnosti
(tzv. zvizdaca).

Dok je telefon za prijave nepravilnosti

obi¢no najvaznije sredstvo za detekciju u
drugim dijelovima svijeta, hrvatska
drustva izvijestila su kako nijedan slucaj
nije bio otkriven tim putem. Interni
revizor i dalje je najpouzdanija osoba na
koju se organizacije oslanjaju u obrani od
prijevara te je u 25 % slucajeva upravo
interni revizor izvor detekcije prijevara.

Zapravo, nasi hrvatski ispitanici rekli su
nam kako jednu cetvrtinu slucajeva
prijevare nisu otkrili sami kroz svoje
kontrolne strukture te strukture pracenja
i osiguranja uskladenosti, nego su ih
postali svjesni kroz informacije dobivene
od drugih vanjskih subjekata ili su ih pak
otkrili slu¢ajno. Navedeno ukazuje na to
da hrvatska drustva mogu trpjeti gubitke
zbog gospodarskog kriminala kroz duze
razdoblje prije nego Sto za njega saznaju
i prije nego Sto mogu reagirati. Ovo
takoder predstavlja povedéani reputacijski
rizik jer je manje vjerojatno da ¢e biti u
mogucnosti kontrolirati istrazne radnje u
vezi prijevare.

Takoder znamo da je gospodarski
kriminal dinamican, a organizacije se
stalno suocavaju s novim prijetnjama u
novim podrudjima, posebno uzimajudi u
obzir preklapanja novih usluga, novih
trzista i nove tehnologije. Na temelju
informacija dobivenih od nasih
ispitanika i iz vlastitog iskustva, proizlazi
da hrvatske organizacije nisu sasvim
spremne za postupanje s takvim
prijetnjama. To osobito vrijedi kada se
uzme u obzir ¢injenica da organizacije
jos nisu u polozaju da obuzdaju prijevare
»starog tipa“ kao Sto su protupravno
prisvajanje imovine, mito i korupcija.

Razina povjerenja u lokalna tijela koja
provode zakone i dalje je niska, cakiu
usporedbi s drugim zemljama regije. 27
% ispitanika smatra da su lokalna tijela
koja provode zakone primjereno
osposobljena i obucena. Prema nasem
iskustvu, to je percepcija koju Cesto dijele
i sami ¢lanovi tijela za provedbu zakona,
koji smatraju kako njihov rad nije
dovoljno cijenjen i ne smatra se dovoljno
vaznim. Takoder smo informirani o
razli¢itim interesima i prioritetima
poslovnih subjekata i tijela za provedbu
zakona. Navedeno ukazuje na to kako
postoji snazna potreba za bliskom
suradnjom tijela za provedbu zakona,
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drustava i organizacija u borbi protiv
gospodarskog kriminala.

Hrvatske organizacije takoder se cesce
interno bave otkrivenim slucajevima
prijevare i manje je vjerojatno kako ée se
savjetovati s vanjskim istraznim tijelima
kako bi osigurali dokaze ili utvrdili
relevantne dogadaje i okolnosti slucaja
prijevare.

Uzimajuci sve u obzir, hrvatske
organizacije moraju podesiti svoj radar
kako bi detektirale gospodarski kriminal.

Zeljeli bismo zahvaliti pojedincima i
organizacijama koji su odvojili vrijeme
da odgovore na nase istrazivanje. Bez
vaSe podrske ovo izvjesée za Hrvatsku ne
bi bilo moguce. Pozivamo sve voditelje
poduzeca da koriste rezultate ovog
istrazivanja te bismo takoder Zeljeli
potaknuti razmjenu najboljih praksi
izmedu organizacija. Vjerujemo da ce
ovo istrazivanje biti korisno i Vama i
Vasim organizacijama te Vam pomo¢i u
borbi s rizicima prijevara, kao i u
unaprjedenju cjelokupnog hrvatskog
trzista.
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Gospodarski kriminal trajna je prijetnja, a odgovori ne
idu u korak s tom prijetnjom

* Gospodarski kriminal ozbiljan je problem koji utjeCe na organizacije
u Hrvatskoj, a na njega nijedna industrija nije imuna. Nase
istrazivanje pokazuje da je priblizno 1 od 4 hrvatske organizacije (26
%) navela da je dozivjela jedan ili viSe slucajeva gospodarskog
kriminala u posljednje dvije godine.

e Protupravno prisvajanje imovine, mito i korupcija te kiberneticki
(tzv. cyber) kriminal najcesce su vrste prijevara koje se prijavljuju u
Hrvatskoj.

» Tako je stopa prijavljenog gospodarskog kriminala niza od globalnih
rezultata i onih u isto¢noj Europi (36 %, odnosno 33 %), postoji
mogucnost da prijevare nisu uvijek otkrivene. Uloga procjene rizika
prijevare je podcijenjena - 25 % hrvatskih ispitanika nije provelo ovu
procjenu.

e Svaki Cetvrti slucaj kriminala pocinjen u hrvatskim organizacijama
tijekom promatranog razdoblja otkriven je mimo korporativnih
kontrola i struktura za pracenje uskladenosti (17 % kroz vanjske
dojave, a 8 % cistom slucajnos¢u). Navedeno ukazuje na potencijalno
zabrinjavajudi trend: previSe toga se prepusta slucaju.

e ViSe od dvije tre¢ine prijavljenog gospodarskog kriminala (67 %)
pocinili su vanjski subjekti, $to ukazuje na ¢injenicu da se premalo
paznje posvecuje postupku selekcije hrvatskih poslovnih partnera.

e Kao najcesci oblici nefinancijske Stete uzrokovane pocinjenim
kriminalom navode se moral zaposlenika (50 %) i reputacijska Steta
(34 %), nakon Cega slijedi odnos s regulatornim tijelima (27 %).

e Pedeset posto ispitanika koji su prijavili prijevaru procjenjuje kako
se ukupni financijski gubitak njihovog drustva zbog gospodarskog
kriminala krece izmedu 350.000 kn i 7 milijuna kn (50.000 USDi 1
milijun USD).

e Samo 27 % organizacija izjasnilo se da vjeruje da agencije za
provedbu zakona imaju odgovarajuce resurse i obuku da bi
istrazivali i procesuirali gospodarski kriminal. Jos$ je niza razina
povjerenja zabiljezena u njihove vjestine i resurse za rjeSavanje
kibernetickog kriminala (18 %).

* Manje je vjerojatno da e hrvatske organizacije angazirati stru¢nog
forenzickog istrazitelja kada se ustanovi prijevara (samo 9 % bi ih to
ucinilo).
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Kiberneticka sigurnost - je li vrijeme za zauzimanje
stava?

e 25 9% organizacija u Hrvatskoj bilo je zrtvom kiberneti¢kog
kriminala (u usporedbi s jos$ visih 32 % na globalnoj razini).

* Unatoc toj ¢injenici, ¢ini se kako je svijest o rizicima kibernetickog
kriminala jos uvijek podcijenjena - manje od Cetvrtine ispitanih
organizacija (22 %) smatra vjerojatnim da ¢e dozivjeti kiberneticki
kriminal u sljedece dvije godine. @

* Ktome, manje od polovice (45 %) hrvatskih organizacija ima x
potpuno funkcionalan plan odgovora na incidente kibernetickih
prijetnji, a svaka peta (21 %) organizacija nema ni namjeru razviti
takav plan.

Ljudi i kultura prva su linija obrane

* 16 % hrvatskih organizacija dozivjelo je da ih se trazi da plate mito u
poslovanju s poslovnim partnerima u posljednja 24 mjeseca. Stopa
prijave navedenog kriminala iznad je globalne razine (13 %), ali u
skladu sa stopom u regiji isto¢ne Europe (17 %), Sto pokazuje da
cijela regija jos uvijek ima dosta posla u vezi borbe protiv korupcije i
mita.

* Tako je 80 % hrvatskih ispitanika izjavilo da imaju formalne
programe poslovne etike i uskladenosti, samo se 48 % ispitanih
drustava slozilo da postoje povjerljivi kanali putem kojih se moze
izraziti zabrinutost, ukljucujudi i jasnu politiku upozoravanja na
nepravilnosti.

Globalno istrazivanje gospodarskog kriminala iz 2016. - Hrvatska | 5



O Globalnom istragivanju
gospodarskog kriminala iz 2016.

Osmo Globalno istrazivanje gospodarskog kriminala iz 2016.
PwC je proveo tijekom razdoblja izmedu srpnja i rujna 2015.
godine. To je najvece istrazivanje takve vrste, u kojem je
sudjelovalo 6.337 ispitanika iz 115 zemalja.

Namjena istrazivanja nije samo opisati trenutno stanje
gospodarskog kriminala, nego i utvrditi trendove i percepcije
bududih rizika. Sastoji se od 42 pitanja podijeljenih u Sest
odjeljaka: Profil organizacije; Trendovi u gospodarskom
kriminalu; Tehnologija - blagoslov ili prokletstvo za
gospodarski kriminal?; Profil prevaranta i metode detekcije;
Poslovna etika i program uskladenosti te Borba protiv pranja
novca i financiranja terorizma. Kako bi se osigurala potpuna
povjerljivost odgovora, svi podaci iz istrazivanja odvojeni su
od naziva organizacije te su odgovori povezani samo s
industrijom, veli¢inom organizacije i drugim demografskim
podacima. Nazivi pojedinih organizacija ne spominju se niti u
rezultatima niti u analizama podataka istrazivanja.

Statisticki podaci o hrvatskom sudjelovanju

U Hrvatskoj je 47 vodedih organizacija podijelilo svoje
iskustvo i percepciju gospodarskog kriminala u poslovanju u
Hrvatskoj i svijetu. Organizacije zastupljene u istrazivanju
dolaze iz razlicitih gospodarskih sektora, ali najvise iz
podrudja financijskih usluga, osiguranja, inzenjeringa i
gradevinarstva, tehnologije i proizvodnje.

Slika 1: Ispitani gospodarski sektori u Hrvatskoj i svijetu

1% @ 4% 1% 3% 1% 9% 5%
0% 2% 0% 2% 0% 0% 1%
Zrakoplovstvo Automobilska Poljoprivreda Kemijska Komunikacije Obrazovanje Energija, InZenjerstvo i
i obrana industrija industrija komunalne graditeljstvo
usluge i rudarstvo
ﬂ 2% =\ 20% 4% 1% 3% 4% 7 1% 4%
0% @ 23% 0% 0% 6% 15% &ﬂ 1% 4%
Zabava i mediji  Financijske Poduzeca u Zdravstvo Turizam i Osiguranje Industrijska Farmaceutska
usluge drzavnom ugostiteljstvo proizvodnja industrija i bioloske
vlasnistvu znanosti
6% 7% 5% g 4% 3%
4% 6% 1% =W 0% 4%
Intelektualne Maloprodaja Tehnologija Prijevoz i Ostalo
usluge i roba Siroke logistika
potroSnje
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Globalni broj ispitanika: 6.337
Broj ispitanika u Hrvatskoj: 47
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Slika 2: Sudionici u istrazivanju

Slika 3: Vlasnistvo ispitanih organizacija u Hrvatskoj
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Stanje gospodarskog kriminala
u Hrvatskoj

GECS 2016. pokazuje kako mito i korupcija, pranje novca, Cini se kako je u Hrvatskoj situacija bolja — ,samo* 26%
racunovodstvene prijevare - da spomenemo samo neke - i ispitanih organizacija u Hrvatskoj izvijestilo je da je u

dalje prijete gospodarskoj i socijalnoj pravdi diljem svijeta. posljednja 24 mjeseca pretrpjelo gospodarski kriminal. Od tih
Prvi put nakon svjetske financijske krize 2008.-2009.,u2016.  organizacija, 17 % ih je doZivjelo vi$e od 10 (i manje od 50)
vidimo blago smanjenje (1 %) gospodarskog kriminala u zasebnih incidenata prijevara (gotovo isto kao i na globalnoj i

odnosu na 2014. godinu. Medutim, zabrinjavajuca je ¢injenica  regjonalnoj razini).
da je u promatranom razdoblju vise od trecine svjetskih
organizacija bilo Zrtvom gospodarskog kriminala (36 %).

Slika 5: Organizacije koje su dozivjele gospodarski kriminal

Hrvatska W D2

2014 Isto€na Europa Ne
88w Globalno I Ne znaju

Hrvatska W Da

2016 Istoé¢na Europa Ne
[T A/ [ Ne znaju

Globalno
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Prevladavajuce vrste gospodarskog kriminala
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Na globalnoj je razini slika vrlo raznolika.

Slika 6: Gdje se dogada gospodarski kriminal?
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37% 40% 33%

Sj. Amerika Zapadna Istoéna
uklj.Karibe Europa Europa

28% 37%

Latinska Afrika Bliski Istok Azija / Pacifik
Amerika

Moguce je da su relativno bolji
rezultati u Hrvatskoj odraz
razlicitih cimbenika, kao Sto je
mogudéa manja detekcija
prijevare ili struktura i broj
ispitanika.
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Koji su gospodarski sektori u
opasnosti?

Na svjetskoj razini, sektor financijskih usluga tradicionalno se

pokazao najugrozenijim, $to je povezano s ¢injenicom da on

zadovoljava financijske potrebe svih drugih sektora. Poduzeca

u drzavnom vlasni$tvu na drugom su mjestu kada je rijec¢ o
izlozenosti riziku prijevare.

Slika 7: Koji su gospodarski sektori u opasnosti?

Tehnologija
Kemijska
industrija
Intelektualne usluge
Turizam i
ugostiteljstvo Financijske usluge
Farmaceutska

industrija i
bioloske znanosti

Poduzec¢a u
drzavnom vlasnistvu

Automobilska Maloprvclidaja
industrija i roba Siroke
potro$nje
Globalna
stopa
gospodarskog
kriminala
36%
InZenjering i

graditeljstvo
Prijevoz i

logistika

Proizvodnja Komunikacije

Zrakoplovstvo i obrana

Zabava i
mediji

Osiguranje

Energetika, komunalije i
rudarstvo
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Na temelju hrvatskih rezultata istrazivanja GECS 2016.
proizlazi da su, prema udjelima pojave slu¢ajeva prijevare,
prijevarama najskloniji sljede¢i sektori:

1. Maloprodaja i potrosacka industrija

2. Osiguranje

3. Inzenjering i gradevinarstvo

4. Financijske usluge

5. Proizvodnja, tehnologija

Promatrajudi vlasnicku strukturu, najvise pojava prijevara u
Hrvatskoj izvijestila su poduzeca u drzavnom vlasnistvu (33
%), zatim poduzeda u privatnom vlasnistvu (27 %) i na kraju
dionic¢ka drustva (20 %).

Prevladavajude vrste gospodarskog
kriminala

Visegodisnji predvodnik medu vrstama gospodarskog
kriminala i dalje je protupravno prisvajanje imovine, kako
globalno tako i u Hrvatskoj. To je daleko naj¢esc¢a vrsta
gospodarskog kriminala koju su dozivjele organizacije koje su
izvijestile o prijevarama - viSe od polovice ispitanika
pretrpjelo je tu vrstu gospodarskog kriminala. Iako se
globalno razina mita i korupcije smanjila tijekom posljednje
dvije godine, u Hrvatskoj su mito i korupcija i dalje na
,Sigurnom“ drugom mjestu prevladavajuce vrste
gospodarskog kriminala. Prevaranti, medutim, stalno traze
nove nacine za varanje zrtava i postaju sve sofisticiraniji. Tako
je kiberneticki kriminal dosao na treé¢e mjesto naj¢es¢ih vrsta
kriminala u Hrvatskoj. Slijede ra¢unovodstvene prijevare,
prijevare u nabavi, pranje novca te hipotekarne prijevare, koje
se sve pojavljuju u jednakom omjeru. Tablica u nastavku daje
prikaz stupnja izloZenosti prema vrsti prijavljenog
gospodarskog kriminala.



Slika 8: Vrste gospodarskog kriminala

Protupravno prisvajanje imovine

@ Mito i korupcija

M 2016 Kiberneticki kriminal
[ 2014

Racunovodstvene prijevare

Pranje novca

Prijevare u nabavi

Hipotekarne prijevare

KrSenje prava intelektualnog

vlasnistva

Spijunaza

Prijevare u ljudskim resursima (prijevare

kod zaposljavanja i/ili prijevare s placama)

Porezne prijevare

Zloupotreba povlastenih informacija u

prometu vrijednosnih papira

Kr§enje Zakona o trziSnom natjecanju /
Zakona protiv monopola i trustova

Ostalo

Protupravno prisvajanje imovine
Mito i korupcija

M 2016 Kiberneticki kriminal
[ 2014

Racunovodstvene prijevare

Pranje novca

Prijevare u nabavi

Hipotekarne prijevare

KrSenje prava intelektualnog

vlasnistva

Spijunaza

Prijevare u ljudskim resursima (prijevare

kod zaposljavanja i/ili prijevare s placéama)

Porezne prijevare

Zloupotreba povlastenih informacija u

prometu vrijednosnih papira

Krsenje Zakona o trziSnom natjecanju /
Zakona protiv monopola i trustova

Ostalo

n/p

0%
n/p
0%
n/p
0%
n/p
0%
n/p

Prema nasem iskustvu, mnogo je
slucajeva kada kriminal ostaje
neotkriven, $to posebno vrijedi za mito,
kibernetic¢ki kriminal i prijevare u
nabavi. Organizacijama je izuzetno
tesko otkriti sve slucajeve prijevare,
posebno ako nemaju jake unutarnje
kontrole, nisu u¢inile dostupnima
anonimne metode prijavljivanja
gospodarskog kriminala i/ili ne provode
redovite procjene rizika prijevare.
Drustva se potiCe da viSe paznje
posvecuju razli¢itim shemama prijevara
s kojima bi se mogli suo¢iti, da ponovno
razmatraju svoje kontrole i redovito ih
ispituju. Kontroliranje novca i drugih
materijalnih sredstava je vjerojatno
nedovoljno.

Gospodarski kriminal br. 1 u
Hrvatskoj - Protupravno
prisvajanje imovine

Protupravno prisvajanje imovine daleko
je najcescéa vrsta gospodarskog
kriminala kojoj su bile izloZene
organizacije koje su izvijestile o
prijevarama - 58 % hrvatskih ispitanika
pretrpjelo je tu vrstu gospodarskog
kriminala. Na globalnoj je razini 64 %
ispitanih organizacija prijavilo ovu vrstu
prijevare tijekom protekle dvije godine.

Protupravno prisvajanje imovine
tradicionalno se smatra prijevarom koju
je najlakse otkriti, ali ako se njome ne
pozabavi na vrijeme, osim izravnog
utjecaja gubitka sredstava, ova prijevara
takoder moze dovesti do kulture niskog
morala unutar organizacija i nastetiti
ugledu organizacije. Postoje Cetiri
osnovna nacina koja, ako se pravilno
primjenjuju, mogu sprijeciti kradu
imovine: pravilno dokumentiranje
skrbnistva nad imovinom, razdvajanje
duZnosti, provjera zaposlenika koji
imaju skrbnistvo nad imovinom te
fizicka zastita.

Gospodarski kriminal br. 2 u
Hrvatskoj - Mito i korupcija
Korupcija je s dobrim razlogom postala
tema javne rasprave u Hrvatskoj
posljednjih godina. Radi se o jednom od
najozbiljnijih gospodarskih kriminala i
smatra se najvec¢im rizikom u poslovanju
na globalnoj razini, kako u smislu
gubitka ugleda tako i u smislu gubitka
novca. Kada je rijec¢ o ucestalosti, to je
druga najcescéa vrsta gospodarskog
kriminala u Hrvatskoj (33 %), a tre¢a u
svijetu (24 %).

Isto¢na Europa je, uz Afriku, regija s
najvecom ucestalos¢u korupcije. S druge
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strane, zapadna Europa i Sjeverna Amerika, kao dvije regije s
najstrozim zakonima za suzbijanje korupcije, izvijestile su o
najnizoj stopi incidenata vezanih uz korupciju.

Slika 9: Udio mita i korupcije u prijavljenim prijevarama

M 2016

49
Isto¢na Europa )

0
Globaino

Hrvatska
2014

16 % hrvatskih ispitanika takoder je navelo da se u posljednja
24 mjeseca od njihovog drustva trazilo placanje mita, a 22 %
vjeruje da je njihovo drustvo izgubilo poslovnu priliku u korist
konkurentske organizacije za koju vjeruju da je u istom
razdoblju platila mito. Rezultati u istocnoj Europi vrlo su
sli¢ni, dok su drustva na ukupnoj globalnoj razini dozivjela
manje slucajeva mita od hrvatskih.
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Slika 10: Hrvatska dozivljava viSe slu¢ajeva mita od svjetskog
prosjeka

Hrvatska Isto¢na Globalno
Europa

16% 17%
22% 23%

Organizacije od kojih se trazilo
da plate mito

13%
15%

Organizacije koje su izgubile
poslovnu priliku u korist

konkurentske organizacije za
koju vjeruju da je platila mito

Korupcija i mito takoder su navedeni kao najcesca prijetnja
rastu poslovanja u PwC-ovom 19. globalnom istraZivanju
misljenja predsjednika uprava iz 2016. - vise od polovice
predsjednika uprava korupciju i mito smatra prijetnjom.
Stovie, od glavnih prijetnji s kojima se suo¢avaju
organizacije, najveci porast vidi se u postotku predsjednika
uprava koji navode mito i korupciju kao glavne prijetnje.

Gospodarski kriminal br. 3 u Hrvatskoj -
Kibernetic¢ki kriminal

Internet se od 2000. godine izuzetno proSirio i trenutno ima
oko 3,6 milijardi korisnika u odnosu na 16 milijuna korisnika
1 2000. godini. Sljedeca slika prikazuje postotak korisnika
prema regijama, pri ¢emu je Europa na drugom mjestu po
broju korisnika.
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Slika 11: Korisnici interneta po regijama, 2015. Sirenje interneta, naravno, ima klju¢an utjecaj na sve aspekte

nasih zivota, a posljedi¢no su se i karakteristike kriminala

prilagodile novim zahtjevima i prilikama u virtualnom

0 o svijetu. Kiberneticki kriminal predstavlja nov nacin krsenja

9,3 D% 18% - zakona pa stoga ne iznenaduje eskalacija kiberneti¢kog

iﬁ\;rknaa Europa kriminala, koji je tako u Hrvatskoj postao trec¢a najcesce
prijavljena vrsta kriminala (25 %), a na svijetu druga (32 %,

Sto je skok s 4. mjesta u GECS 2014.).

Ostale vrste prijevara takoder zahtijevaju
pozornost

Tako nisu medu tri najéesce vrste gospodarska kriminala u
Hrvatskoj, pranje novca, prijevare u nabavi, ra¢unovodstvene
te hipotekarne prijevare dijele 4. mjesto najcesce prijavljenih
vrsta kriminala u Hrvatskoj. Od navedenih, pranje novca i
hipotekarne prijevare su iznad globalnog i regionalnog
prosjeka. Navedeno moze biti posljedica ¢injenice da Hrvatska
ima razmjerno viSe ispitanika iz sektora financijskih usluga i
osiguranja (38 % ispitanika, u odnosu na 24 % na globalnoj i
regionalnoj razini), sektora koji su skloniji takvim vrstama
kriminala.

10,2%
Latinska Bliski Istok Australija

Amerika / Oceanija
/ Karibi

Izvor: Internet world stats, 30. studenog 2015.
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Tko su pocinitelji prijevara

Za razliku od globalnih rezultata, gdje je blaga prevaga
unutarnjih nad vanjskim pociniteljima (46 % nasuprot 41 %),
u Hrvatskoj je za veé¢inu navedeno da se radi o vanjskim
pociniteljima (67 % nasuprot 33 %).

Slika 12: Glavni pocinitelj najozbiljnijeg gospodarskog kriminala (u
smislu nov€anog gubitka)

33%

M Unutarnii poginitel]
[ Vanjski poginitel]
[ Nije poznato

B Radije ne bi navel

Globalno

Kupci i predstavnici/zastupnici te posrednici ¢ine veéinu
vanjskih pocinitelja prijevara u Hrvatskoj (63 %, vise od
globalnog prosjeka od 42 %). Cini se stoga kako postoji prostor
da organizacije u Hrvatskoj pojac¢aju svoje napore u podrudju
prikupljanja poslovnih podataka (tzv. corporate intelligence) /
provjera vanjskih subjekata (tzv. background checks). Glavna
mjera prevencije trebala bi biti poznavanje poslovnih partnera
prije pocetka poslovnog odnosa, $to je jeftinije nego
suocavanje s neugodnim posljedicama.
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Kada je rije¢ o unutarnjim pociniteljima prijevara, rezultati
istrazivanja za Hrvatsku i globalni rezultati ukazuju na to da
je daleko najznacajniji cimbenik koji potice unutarnje
prevarante na pocinjenje prijevare jednostavno prilika.
Globalni rezultati pokazuju da ¢e prijevaru najvjerojatnije
pociniti rukovoditelji srednje razine (35 %), ali su i mladi
rukovoditelji takoder uvelike pridonijeli pocinjenju prijevare
(32 %). U globalnim je okvirima najtipi¢niji unutarnji
prevarant muskarac, od 31 do 40 godina starosti, sa
sveucilisSnom diplomom / visom $kolom koji je proveo od tri do
pet godina u drustvu.

Posljedice gospodarskog kriminala

Nijedna rasprava o gospodarskom kriminalu ne bi bila
potpuna bez pokusaja kvantificiranja utjecaja prijevare.
Naposljetku, borba protiv prijevara samo je jos jedna funkcija
drustva koja bi trebala biti isplativa da bi opravdala svoje
postojanje.

50 % hrvatskih ispitanika koji su bili izloZeni prijevari
prijavilo je ukupni gubitak u iznosu izmedu 350.000 HRK i 7
milijuna HRK (50.000 USD i 1 milijun USD). Preostalih 42 %
imalo je gubitke ispod 350.000 HRK (50.000 USD), a 8 %
ispitanika nije bilo sigurno u iznos gubitka. Globalno je 39 %
organizacija dozivjelo gubitke u istom rasponu od 350.000
HRK i 7 milijuna HRK, no 14 % svjetskih organizacija
dozivjelo je vecée gubitke, od Cega je 5 % izgubilo cak i vise od
35 milijuna HRK (5 milijuna USD).

Osim gubitaka koji su ¢isto financijski, postoje i drugi nacini
na koje drustvo moze pretrpjeti posljedice prijevare. U skladu
sa svjetskim rezultatima, hrvatska su drustva navela utjecaj
na moral zaposlenika kao najveéi nefinancijski utjecaj (50 %).
U tom smislu, zelimo naglasiti kako negativan utjecaj na moral
zaposlenika moze posluziti kao poticaj za sekundarne radnje
(prijevare koje su pocinili frustrirani ili demotivirani
zaposlenici). Mnogo puta je uoceno da su razmisljanja poput
,Svi to rade“ ili ,,To su i zasluzili“ posluzila kao prikladna
racionalizacija prevarantima koji su prvi put po¢inili
prijevaru!

Ostali nefinancijski utjecaji gospodarskog kriminala koje su
dozivjele hrvatske organizacije uklju¢uju reputacijsku Stetu i
pogorsane ili izgubljene odnose s regulatornim tijelima i
drugim poduzeéima.
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B Velike 7
Moral zaposlenika GRS 7407 g‘
[ Srednje <.
Ugled/snaga brenda
g 9 [ Male

Poslovni odnosi [ Nije poznato
Odnosi s regulatornim tijelima

Cijena dionica

Korektivne radnje

Istrazivanje pokazuje jasan stav vecine drustava protiv
prevaranata, kako unutarnjih tako i vanjskih.

Kada je rije¢ o vanjskoj prijevari, ohrabruje prili¢no visoka
ucestalost obavjestavanja tijela za provedbu zakona i
nadleznih regulatornih tijela u Hrvatskoj (50 %; ucestalost
obavjestavanja nadleznih regulatornih tijela ¢ak je i ve¢a od
svjetskog prosjeka).

Slika 14: Korektivne radnje protiv vanjskih pocinitelja

Hrvatska Globalno

Podnesena tuzba 25% 28%

Obavijesteno tijelo za provedbu zakona 50% 53%

Obavijestena nadlezna regulatorna tijela 50% 38%

Prestanak poslovnog odnosa (ako je 25% 25%
primjenjivo)

Ostalo 25% 10%

Nije poznato - 7%

Nije poduzeta radnja - 9%

NajceSce navedena mjera protiv unutarnjih pocinitelja u
Hrvatskoj i globalno je otkaz.
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Borba protiv gospodarskog

kriminala

Tijekom proteklog desetlje¢a doslo je do promjene u odgovoru
Hrvatske na rastu¢u opasnost od gospodarskog kriminala, a
tijela za provedbu zakona bolje su koordinirana u borbi protiv
ove vrste kriminala. Medutim, kada su ispitanici zamoljeni da
izraze svoja misljenja o tome vjeruju li da su agencije za
provedbu zakona primjereno osposobljene i obucene za
istrazivanje i procesuiranje gospodarskog kriminala, 27 %
hrvatskih ispitanika izrazilo je povjerenje u navedeno.

Slika 15: Razina povjerenja u lokalna tijela za provedbu zakona

Hrvatska A&
Isto¢na Europa AN

Globalno P43/

Jo$ niza razina povjerenja zabiljeZena je u vezi vjeStina i
resursa agencija za provedbu zakona potrebnih za rjeSavanje
kiberneti¢kog kriminala (samo 18 % hrvatskih ispitanika
izrazilo je svoje povjerenje u navedeno).

Drustva takoder imaju vaznu ulogu u borbi protiv kriminala.
Stavovi i praksa vezana za etiku te pracenje i osiguranje
uskladenosti dozivljavaju promjene u Hrvatskoj, pri ¢emu su
mnoga drustva uspostavila formalne programe uskladenosti.
80 % hrvatskih ispitanika sada ima formalne programe
uskladenosti.
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Medutim, potrebno je razlikovati samo postojanje formalnog
programa uskladenosti od postojanja programa uskladenosti
koji je u¢inkovit. Poslovni subjekti mogu pomo¢i borbu protiv
gospodarskog kriminala tako da djeluju proaktivno i
sprjecavaju kriminal. Kako nalazi istrazivanja pokazuju da je
viSe nego 1 od 4 organizacije dozivjela gospodarski kriminal u
posljednje dvije godine, ¢ini se da u¢inkovitost programa
uskladenosti nije na zeljenoj razini. Na primjer, procjene
rizika vazan su dio programa uskladenosti, ali ¢ini se da je
njihova uloga podcijenjena — 1 od 4 ispitane organizacije nije
provela takve procjene. Stvaran broj moze biti i veci, jer 18 %
ispitanika nije bilo upoznato s provedbom takvih aktivnosti
pradenja rizika u njihovoj organizaciji. Nase iskustvo s
poslovnim subjektima Sirom svijeta pokazuje kako je klju¢ni
preduvjet za u¢inkovito sprjecavanje i otkrivanje kriminala
svijest o rizicima s kojima se organizacija zapravo suocava. U
tom smislu, organizacije treba poticati na redovitu provedbu
procjene rizika.



Slika 17: Provedba procjene rizika prijevare u posljednje dvije godine
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Osim toga, potrebno je uloZiti viSe sredstava u razvoj
unutarnjih procesa za sprjecavanje gospodarskog kriminala i
osigurati da je osoblje obuceno i u potpunosti svjesno svojih
pravnih i etickih obveza, ali i vanjskih prijetnji.

S obzirom na svijest o etickim obvezama, istrazivanje je
pokazalo da 20% ispitanika u Hrvatskoj, sli¢cno kao i na
globalnoj razini, nemaju formalnih programa etike i
uskladenosti u svojoj organizaciji ili nisu svjesni njihovog
postojanja. U usporedbi s njihovim kolegama u svijetu i regiji,
viSe hrvatskih ispitanika izjavilo je kako nema redovitu obuku
o Kodeksu ponasanja i prate¢im politikama, podrzano
redovitom komunikacijom i raznim savjetodavnim kanalima
(23 %, u odnosu na 17 % u svijetu i 20 % u regiji). Nadalje,
samo 48 % hrvatskih ispitanika smatra da postoje povjerljivi
kanali za izrazavanje zabrinutosti (ukljucujudi jasnu politiku i
procedure upozoravanja na nepravilnosti), u odnosu na 74 %
kolega u svijetu i 68 % u regiji. To moze biti posljedica vise
¢imbenika, kao $to je nedostatak posebnog zakona u
Hrvatskoj koji bi osigurao zastitu zvizdacima. Medutim, kako
zaposlenici ¢esto nerado prijavljuju eticka pitanja svojim
nadredenima ili unutarnjoj reviziji i vjerojatnije je da ce
incidente prijaviti anonimno ili nezavisnim stranama, telefoni
za prijave nepravilnosti vazan su alat za otkrivanje prijevara.

Kako rezultati istrazivanja takoder pokazuju da su najozbiljniji
(u smislu nov¢anog gubitka) gospodarski kriminal koji su
dozivjele hrvatske organizacije pocinili vanjski subjekti,
razvijanje mehanizama za smanjivanje vanjskih prijetnji je
imperativ organizacijama. Jedan od tih mehanizama trebao bi
biti implementiran plan odgovora na kiberneti¢ke napade.
Potrebna su poboljsanja u ovom podrudju jer proizlazi da
manje od polovice ispitanika u Hrvatskoj ima potpuno
funkcionalan plan odgovora na ove incidente, dok vise od
jedne Cetvrtine ispitanika uopée nema takav plan. Cetvrtina
onih koji takav plan nemaju smatra da im je on zapravo
potreban.
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Slika 18: Implementacija plana odgovora na sluCajeve
kibernetickog napada

M Da, u potpunosti je
implementiran

M Da, ali nije jo$ u potpunosti
implementiran

B Ne, ali trenutno
procjenjujemo izvedivost
njegove implementacije

B Ne, i ne namjeravamo
implementirati takav plan

Globalno

14% ¥ Nije poznato

12%



Kada je rijec o otkrivanju prijevara, ohrabrujuca je ¢injenica A kakva je prva reakcija organizacije kada otkrije potencijalnu
da je 42 % hrvatskih organizacija koje su prijavile gospodarski  prijevaru? Veéina drustava u Hrvatskoj i globalno provest ¢e
kriminal otkrilo prijevaru putem rutinskih postupaka unutarnju istragu. U nekim slu¢ajevima hrvatske organizacije
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unutarnje revizije ili kroz korporativnu sigurnost. Proaktivna  takoder traze stru¢ne savjete vanjskih pravnih savjetnika.
identifikacija i otkrivanje gospodarskog kriminala najmo¢niji ~ IstraZivanje je takoder pokazalo kako je manje vjerojatno da

su alati u borbi protiv prijevara. S druge strane, jedna ¢e hrvatska drustva angazirati stru¢ne forenzicke istrazitelje
Cetvrtina ozbiljnih prijevara otkrivena je bez aktivhog (samo 9 % ispitanika je navelo angaziranje stru¢nih
sudjelovanja drustava, $to ukazuje na ¢injenicu da jo$ uvijek forenzickih istrazitelja, u usporedbi s 20 % na globalnoj
postoji prostor za usmjerenije akcije u tom smislu. Metode razini).

poput prijavljivanja sumnjivih transakcija, sustava
upozoravanja na nepravilnosti i unutarnjeg dojavljivanja nisu
u potpunosti iskoristene u Hrvatskoj.

Slika 19: Metode otkrivanja najtezih vrsta gospodarskog kriminala ( @
,t @ Hrvatska  Svijet
Cekanje kako bi se vidjelo hoce li se pojaviti daljnji 13% 1%

pokazatelji potencijalne prijevare u istom podrucju

Slika 20: Reakcija na otkrivenu prijevaru

Hrvatska Globalno

Kontaktiranje vanjskih pravnih savjetnika 33% 27%

Unutarnja revizija (rutinska) 25% 1%
Savjetovanje s revizorom organizacije 29% 29%

Upravljanje rizicima prijevara 8% 8%
Angaziranje stru¢nog forenzickog istrazitelja 9% 20%

Prijavljivanje sumnjivih transakcija 8% 14%
Koristenje unutarnjih resursa za obavljanje 1% 72%

Korporativna sigurnost (i IT i fiziCka sigurnost) 17% 5% unutarnje istrage

Analiza podataka 8% 7% Ostalo 7% 3%
Rotacija osoblja - 3% Nije poznato 4% 6%

Dojava (unutarnja) - 1%

Dojava (vanjska) 17% 6%

Telefon za prijavljivanje nepravilnosti - 5%

Sluc¢ajno 8% 1%

Putem tijela za provedbu zakona - 4%

Istrazni mediji - 2%

Druge metode otkrivanja - 7%

Nije poznato 8% 7%
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Priprema za buducnost

Rezultati naseg istrazivanja pokazuju kako se rizici vezani uz
gospodarski kriminal ne smanjuju te iako se rizici i prijetnje
neprestano mijenjaju, osnova uspje$nog programa uskladenosti
je u predvidanju i adekvatnom rjesavanju tih rizika. Na pitanje
koliko je vjerojatno ili ne da ¢e njihove organizacije dozivjeti
razlicite vrste gospodarskog kriminala u iduca 24 mjeseca,
hrvatske organizacije odgovorile su kako vjeruju da ¢e njihove
organizacije vjerojatno dozivjeti upravo najcesce vrste
gospodarskog kriminala — protupravno prisvajanje imovine,
mito i korupciju te kiberneti¢ki kriminal. Cini se ipak da
hrvatske organizacije u pravilu podcjenjuju rizik prijevare,
unato¢ njihovom iskazanom pojavljivanju, npr. o¢ekivanja u
vezi s budué¢im protupravnim prisvajanjem imovine upola su
manja od uCestalosti njegove stvarne pojave. S druge strane,

Protupravno prisvajanje imovine
Kiberneticki kriminal

Prijevare u nabavi

Mito i korupcija

Prijevare u ljudskim resursima

KrSenje prava intelektualnog vlasnistva
Racunovodstvene prijevare

Zloupotreba povlastenih informacija u
prometu vrijednosnih papira

Pranje novca
Spijunaza

Krsenje zakona o trziSnom natjecanju /
zakona protiv monopola

Porezne prijevare

Hipotekarne prijevare

Dakle, kako organizacije mogu osigurati da ono $to podrzavaju, njihove Uprave zapravo i provode u praksi? Kako se potice
uskladenost? Je li u¢inkovita? Odrzavanje programa temeljenog na vrijednostima, bolja implementacija i ispitivanje programa na
trziStima i odjelima visokog rizika, bolje koriStenje alata za otkrivanje i sprjec¢avanje prijevara, uklju¢ujudi i analize velikih
podataka (tzv. big data), samo su neka od klju¢nih podrudja na koja se treba usredotociti kako bi se povecala u¢inkovitost
programa etike i uskladenosti. Drustva imaju mnogo mogucnosti za razvijanje programa uskladenosti kako bi poboljsala svoje

obrambene mehanizme i smanjila ukupne troskove prijevara.
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ocekivanja u vezi s vrstama kriminala vise vezanim uz
zakonodavstvo / postivanje propisa, kao sto su krsenje
prava intelektualnog vlasni$tva, zakona o trziSnom
natjecanju / zakona protiv monopola i porezne prijevare,
nadilaze ucestalost njihove stvarne pojave. Takoder je
zanimljivo kako u prosjeku svaki peti hrvatski ispitanik
nije bio siguran u vezi s budu¢im pojavama svake posebno
navedene vrste prijevara, u usporedbi s prosjecno svakim
sedmim ispitanikom na globalnoj razini, ukazujudi na to
kako hrvatski ispitanici o rizicima prijevara uglavnom
manje razmisljaju nego njihovi kolege u svijetu.

Slika 21: Percepcija vjerojatnih rizika prijevare u sljedece dvije
godine
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22%
[ Nisu vjerojatne

LD [ Nije sigurno
20%
18%
20%
18%

18%

20%

16%

18%

27%

16%




Statisticki podaci o globalnom
sudjelovanju

Statistika Sudjelovanje po regijama
sudjelovanja
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Ispitanici
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rukovodstva

voditelj odjela
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Skupina sektora
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~
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.. . e Industrija
ispitanika na izvrSnim upravljackim

pozicijama, u financijama, internoj reviziji,
odjelu za upravljanje uskladenos¢u ili
rizicima

) 24 %

Financijske usluge
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Tehnologija
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Profesionalne usluge

ispitanika zaposleno je u organizacijama s viSe
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organizacija Ostalo
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nepravilnosti, analiziramo slozene

Martina Butkovié i poslovne probleme i smanjujemo

Direktorica, Forenzicke usluge buduce rizike prijevara.
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Mobile: +385 91 131 2803
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Ova publikacija daje samo opc¢e smjernice o temama koje obraduje i ne predstavlja stru¢ni savjet. Ne biste trebali postupati shodno informacijama koje se
nalaze u ovoj publikaciji bez dobivanja konkretnog stru¢nog savjeta. Ne daje se nikakva izjava ili jamstvo (izravno ili posredno) o to¢nosti ili potpunosti
informacija sadrzanih u ovoj publikaciji, te PricewaterhouseCoopers Savjetovanje d.o.o. ne prihvaéa i ne preuzima bilo kakvu obvezu, odgovornost ili duznu
paznju za bilo kakve posljedice za sluc¢aj da Vi ili bilo tko drugi postupa ili ne postupa, oslanjajuci se na informacije sadrzane u ovoj publikaciji ili za bilo koju
odluku koja se temelji na njoj.

Nas cilj u PwC Hrvatska je izgradivanje povjerenja u drustvo i rjeavanje vaznih problema. Cinimo mreZu tvrtki u 157 zemalja s vi§e od 208.000 ljudi koji se
zalaZzu za pruzanje kvalitetnih usluga na podrucjima revizije i raéunovodstvenog savjetovanja, poslovnog savjetovanja i poreznih usluga. Posjetite www.
pwec.hr da biste doznali viSe i rekli nam Sto vam je vazno.

© 2016 PricewaterhouseCoopers Savjetovanje d.o.0. Sva prava pridrzana. PwC se odnosi na hrvatsko drustvo ¢lan mreze, a ponekad se mozZe odnositi na
PwC mrezu. Svako drus$tvo ¢lan mreZe je zasebna pravna osoba. Za viSe informacija posjetite www.pwc.com/structure.



