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Procijenite zrelost 1 sposobnosti svojeg
sigurnosno — operativnog centra

Kiberneti¢ka sigurnost jedna je od prioritetnih tema
brojnih organizacija. Prema PwC-ovom globalnom
istrazivanju o povjerenju u digitalno okruZenje za 2025.
godinu, vise od tri petine (66 %) direktora sektora
informacijskih tehnologija smatra kiberneticke rizike
najznacajnijim rizicima koje ¢e njihova organizacija nastojati
otkloniti u sljede¢ih 12 mjeseci. Zato je vazno osigurati
ucinkovitost i zrelost sigurnosnih operacija, kako
pojedinih organizacija, tako i rjeSenja koja nude pruZzatelji
upravljanih sigurnosnih usluga (engl. Managed Security
Service Providers, MSSP).

Procjena u skladu s
metodologijom
SOC-CMM moze .
pomoci:

prijetnje

medunarodnim standardima

+ pomo¢i menadzmentu donositi
informirane odluke o investicijama u
kibernetic¢ku sigurnost

Organizacijama:

» povecati otpornosti na kiberneticke

osigurati uskladenost s regulativama
(NIS2, Zakon o kibernetickoj
sigurnosti), najboljim praksama i

PwC-ovi stru¢njaci u tu svrhu koriste metodologiju SOC-
CMM (Security Operations Center — Capability Maturity
Model) kojom moZete steéi strukturiran pregled vaseg
sigurnosno — operativnog centra (engl. Security
Operations Center, SOC). Nas$i stru¢njaci vam mogu pomo¢i u
utvrdivanju klju¢nih podrucja za poboljsanje i dati vam
konkretne smjernice kako biste mogli posti¢i vise razine
operativne zrelosti.

Pruzateljima upravljanih
sigurnosnih usluga:

+ provjeriti i osigurati visoku razinu
kvalitete svojih usluga

* bolje pozicionirati svoju uslugu na
trzistu

+ planirati pobolj$anja svojih usluga

+ optimizirati resurse i poboljsati
ucinkovitost

 izgraditi povjerenje klijenata

+ povecati povjerenje dionika, klijenata i

regulatornih tijela u sposobnost
organizacije da u¢inkovito upravlja
sigurnosnim prijetnjama i incidentima
provjeriti kvalitetu ugovorene usluge i
procijeniti moguénosti poboljSanja
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Procjena
sigurnosno —
operativhog centra
u skladu s
metodologijom
SOC-CMM

Model SOC-CMM sastoji se od 5
domena i 26 aspekata, od kojih se
svaki procjenjuje pomoéu posebnog
alata.

PwC-ov tim

U procjeni zrelosti ukljuéene su sljedeée domene:

Tehnologija — sposobnost

Poslovanje — kako su poslovni
1 zahtjevi prevedeni u zahtjeve za

koristene tehnologije
sigurno$c¢u i upravljanje

incidentima
Ljudi — broj i vrsta ljudskih Usluge — sposobnost glavnih
2 kompetencija na raspolaganju 5 usluga koje davatelj pruza

Proces — jesu li uspostavljeni svi
3 potrebni procesi i koja je njihova
zrelost

Procjenu provode PwC-ovi struénjaci s dugogodi$njim iskustvom na podruéju
operativne kibernetic¢ke sigurnosti, certificirani za procjenu pomoéu metodologije
SOC-CMM. Nas tim podatke prikuplja u okviru radionica i intervjua s glavnim
dionicima, pregledom krovne i procesne dokumentacije i uvidom u koristenu
tehnologiju, nakon ¢ega dokumentira dokaze kojima se potkrepljuju konaéni nalazi te
donosi stru¢no misljenje i ocjena.

Ova metodologija omogucuje kvantitativno mjerenje zrelosti sigurnosno — operativnog
centra, osiguravajuéi objektivno ocjenjivanje i donosenje odluka temeljenih na
podacima.

Arijan Simek

Igor Hitrec

Visi menadZer, tim za upravljanje Visi konzultant, tim za upravljanje
informacijskim rizicima, PwC Hrvatska
SOC-CMM Certified Assessor (SOC-CA)

igor.hitrec@pwe.com

informacijskim rizicima, PwC Hrvatska
SOC-CMM Certified Assessor (SOC-CA)

arijan.simek@pwc.com

© 2025 PwC Hrvatska. Sva prava pridrzana. PwC se odnosi na hrvatsko drustvo ¢lana mreze, a moze se ponekad odnositi na
mrezu PwC-a. Svako drustvo €lan mreZe zasebna je pravna osoba.

Nije za daljnju distribuciju bez dopustenja PwC-a. Ovaj sadrza;j sluZi isklju€ivo u opc¢e informativne svrhe te se ne bi trebao koristiti
kao zamjena za savjetovanje sa stru¢nim savjetnicima.


mailto:igor.hitrec@pwc.com
mailto:arijan.simek@pwc.com

	Slide 1
	Slide 2

