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Manje od polovice drustava spremno je za suoc¢avanje s rastu¢éom hakerskom prijetnjom

Struc¢njaci PwC-a tvrde kako je opasnost od financijskih gubitaka zbog zlonamjernih
softvera koji enktriptiraju podatke korisnika rac¢unala, poznatiji kao cryptolockeri ili
ransomware, u porastu. NaglaSavaju da samo polovica drustava koje je PwC istrazio ima
alate za otkrivanje neovlastenog ulaska i da aktivho nadgledaju i analiziraju podatke o
informacijskoj sigurnosti, dok manje od polovice drustava izraduje procjene ranjivosti,
procjene prijetnji i pretplaéeni su na usluge prikupljanja informacija o prijetnjamal.

Hakeri neprestano unaprjeduju svoje taktike, otkrivaju¢i nove nacine za izvlacenje novca od ciljanih
poduzeca i pojedinaca. Prije samo nekoliko godina, glavna metoda bili su phishing napadi koji bi zarazili
racunala korisnika internetskog bankarstva, od kojih je trazeno da preuzmu malware klikom na poveznice
u elektronickoj posti. Nakon Sto bi ciljana ra¢unala bila zarazena, napadaci bi pratili korisnicke transakcije
i krali njihove podatke u svrhu odobravanja neovlastenih transakcija ili bi pomocu tehnika socijalnog
inZzenjeringa na prijevaru nagovorili nesvjesne klijente da novac prebace na racune prevaranata.

»,Napadaci danas za izvla¢enje novca sve vise koriste nove metode utemeljene na iznudi", rekao je Piotr
Urban, PwC-ov partner koji vodi interni tim za kiberneticku sigurnost. ,,Ve¢ nekoliko godina vidimo porast
prijetnje ransomwarea. Nakon $to je instaliran na racunalo, taj softver enkriptira datoteke i zahtijeva od
korisnika placanje naknade za dekripciju.”

Ako korisnik ne plati naknadu, gubi pristup podacima ili ti podaci budu objavljeni, nanoseci Stetu ugledu
korisnika i njegove organizacije.

Velika poduzeca Cesto izraduju sigurnosne kopije podataka o korisnicima i proizvodnji, tako da se
enkriptirani podaci mogu povratiti. lako se na prvi pogled poduzeéa na taj nacin ¢ine otpornima na ovu
vrstu prijetnje, to nije uvijek tako.

»Povrat podataka nakon $to enkripcije putem ransomwarea samo je prvi korak®, rekao je Tomasz Sawiak,
zamjenik direktora tima za kiberneticku sigurnost. ,,Ugled drustva takoder je vazan i u opasnosti je ako se
ukradene informacije objave ili ako se otkrije informacija o samom incidentu. Osim toga, napadac¢i mogu
instalirati druge komponente malware koje omoguéuju daljinski pristup zarazenoj IT infrastrukturi, a da
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ne spominjemo troSkove prekida poslovanja zbog zaraze ili potrebu izoliranja sustava kako bi se problem
rijeSio i umanijila prijetnja.”

Kako WannaCryptor (WannaCry) ransomware funkcionira?

Epidemija zaraze WannaCry ransomwareom u porastu je od petka, 12. svibnja. Mnoga velika medunarodna
drustva pogodena su tim napadom.

Kao i u vetini takvih slucajeva, racunala mogu biti zarazena putem elektronicke poste koja potice korisnike
da otvore privitke, ali ovaj napad razlikuje se mehanizmom samorazmnoZavanja koji je ugraden u malware
i omogucava Sirenje zaraze s jednog racunala na druga koja se nalaze u istom IT okruzenju. Malware koristi
poznatu sigurnosnu rupu u sustavu Windows koju je Microsoft zakrpio svojim aZuriranjem MS17-010 u
ozujku. Nazalost, azuriranja softvera i instalacije zakrpi zahtijevaju puno vremena u velikim IT okruzenjima
te mnoga racunala ostaju ranjiva. Osim toga, racunala s ranjivim sustavima Windows mogu se zaraziti
povezivanjem na javne Wi-Fi mreZe na koje su spojena druga zarazena racunala. Malware se moze
automatski aZurirati te instalirati dodatne verzije koje izbjegavaju standardne metode otkrivanja
antivirusnih sustava.

Osnovno je pravilo u ovakvim slu¢ajevima (ako ne postoji prijetnja ljudskim Zivotima) ne zapocinjati
razgovor s napadacima i ne plaéati otkupninu.

Kako bi se ogranicila opasnost od zaraze i rad malwarea WannaCry, vazno je poduzeti sljedeée postupke:

e Brzaizolacija zarazenih radnih stanica od ostalih dijelova IT infrastrukture poduzeéa.

e Ogranicavanje mogucnosti komunikacije komponenata infrastrukture s Internetom pomo¢u SMB
protokola koji se koristi za prijenos i dijeljenje datoteka (blokiranje javne internetske komunikacije
prema i od pristupnih toc¢aka 137, 139 i 445).

e Ogranicavanje moguénosti korisStenja SMBv1 verzije protokola za dijeljenje datoteka u cijeloj IT
infrastrukturi.

e Ograniavanje moguénosti pokretanja nepotpisanih makronaredbi u dokumentima programa
Microsoft Office promjenom postavki pravila grupe i omoguéavanjem samo odobrenih i pravilno
potpisanih makronaredbi.

e Osiguravanje izvrSenja daljinskog pristupa IT infrastrukturi putem VPN-a, koristeéi potvrdu u 2
koraka (engl. two-factor authentication).

e Prepoznavanje i ograniCavanje pristupa koriste¢i infrastrukturne komponente (bez instalirane
zakrpe MS17-010) kljuénim aplikacijama i komponentama IT infrastrukture poduzeca. Ugradnja
zakrpe MS17-010 na sva ranjiva ra¢unala IT infrastrukture.

e Prisilna azuriranja antivirusnih potpisa.

e Omoguctavanje radnim stanicama da razrijeSe imena domena i komuniciraju s ,kill switch”
domenama koriStenima u najpopularnijoj verziji malwarea WannaCry.

e Pracenje komunikacije i deblokiranje razrjeSenja za domene:
iugerfsodp9ifjaposdfjhgosurijfaewrwergwea[.Jcom i
ifferfsodp9ifjaposdfjhgosurijfaewrwergweal.Jcom).

e Neprestana edukacija i podizanje svijesti zaposlenika o malwareu i vektorima napada koji ukljué¢uju
elemente socijalnog inZenjeringa.

O drustvu PwC

Drustvu PwC cilj je izgraditi povjerenje u drustvo i rjeSavati vazne probleme. Mi smo mreza drustava u 157
drzava s viSe od 223.000 ljudi koji su predani pruzanju kvalitetnih usluga iz podrucja osiguranja,
savjetovanja i poreza. Saznajte viSe i recite nam Sto Vam je vazno putem naSe stranice www.pwc.com.



PwC posluje u Srednjoj i Isto¢noj Europi posljednjih 25 godina. PwC u srednjoj i isto¢noj Europi (PwC
CEE) je mreZa tvrtki koja se sastoji od zasebnih pravnih osoba u skladu s primjenjivim lokalnim zakonima
i propisima. Nastojimo pomo¢i nasim klijentima na lokalnim trzistima da postanu uspjesniji i globalno
konkurentniji. Danas imamo vise od 8.800 ljudi, uklju¢ujuéi 260 partnera koji rade u 55 ureda u 29
drZava regije.

.PWC" se odnosi na mrezu drustava ¢lanova PricewaterhouseCoopers International Limited, od kojih je
svako drustvo zasebna pravna osoba. Za viSe informacija molimo posjetite stranicu
Www.pwc.com/structure.
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